Vérification de la signature numérique

1. Préambule

Chaque fichier PDF du GAN a fait ’objet d’une signature numérique par une personne
autorisée du SHOM. Pour contréler complétement la validité de la signature numérique, il
faut disposer d’une connexion internet et installer les certificats de [’autorité de
certification Chambersign sur votre ordinateur comme indiqué au §2.

En I’absence de connexion internet, aller directement au §3 de cette annexe.

Nota 1: la vérification de la signature numérique est facultative et I’installation des
certificats n’est pas obligatoire pour la consultation du GAN

Nota 2 : la version 6 du logiciel Adobe Reader a été utilisée pour les captures d’écran

figurant dans cette annexe. Des différences de présentation peuvent exister avec des
versions plus anciennes ou plus récentes de ce logiciel.

2. Installation des certificats de I’autorité de certification

Les certificats de 1’autorité de certification sont archivés dans le répertoire « certificats ».
Ils peuvent étre également téléchargés en cas de besoin directement sur le site :
www.chambersign.tm.fr .
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Dans « Document », cliquer sur « Gérer les ID numériques » puis sur «Identités
approuvées...» pour faire apparaitre la fenétre « Gestion des identités approuvées ».
Devant « Afficher », sélectionner « Certificats » avec le menu déroulant.
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Cliquer ensuite sur le bouton « Ajouter des contacts... » pour faire apparaitre la
fenétre « Sélectionner les contacts a ajouter » :
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Sélectionner le certificat sur le répertoire « Certificats » et cliquer sur le bouton
«Ouvrir ». Le nom du fichier apparait dans le cadre du haut de la fenétre
« Sélectionner les identités approuvées », cliquer sur le bouton « Ajouter a la liste
des contacts » pour installer le certificat dans Adobe Reader. Le nom du fichier
apparait alors dans le cadre du bas de la fenétre.
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Aprés avoir répété 1’opération pour le deuxiéme certificat présent dans le
répertoire « Certificats », valider en cliquant sur le bouton « OK » en bas a droite
de la fenétre.

La fenétre suivante apparait pour confirmer I’installation.

Fin de I'importation |
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Valider en cliquant sur « OK ».
Les certificats ajoutés apparaissent alors dans la fenétre de gestion des identités.
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Sélectionner un des certificats de Chambersign, cliquer sur le bouton « modifier » pour
paramétrer les approbations en cochant les deux premicres options de la maniére
suivante :

Mom du conkact @ |

Certificat déliveé & ¢ | C=F, Autorite Consulaire

Certificat délivré par : | CSF, Autorite Consulaire

Utilisation autorisée : | Signature de certificat, Liste de révocation de certificat

Détails du certificat. ..

¥ approuver les signatures créées avec ce certificat
¥ &pprouver les documents certifiés créés avec ce certificat
[ Approuver le contenu dynarnique signé avec ce certificat

™ Approuver les scripts JavaScript signés avec ce certificat

Ok Annuler

Valider la fenétre avec le bouton OK.

Répéter I’opération pour le deuxiéme certificat.

x|

Mom du conkact ¢ |

Certificat délivré & | harmberSign7 (C5F - Classe III - Sign et Crypt), Autarite Cansulz

Certificat délivré par | CSF, Autarite Consulaire

Utilisation autorisée |S\gnature de certificat, Liste de révocation dz certificat

Détails du certificat, ..

¥ approuver les signatures créées aver ce certificat
¥ approuver les documents certifiés créés aver ce certificat
™ Approuver le contenu dynamique signé avec ce certificat

™ Approuver les scripts JavaScript signés avec ce certificat

Ok | Annuler |

Ensuite, pour valider la signature du document, aller directement au §4.

3. Approuver l’identité du signataire du document

En I’absence de connexion internet, vous devez approuver vous-méme la premiére fois
I’identité du signataire du document. La validation de la signature du document au §4 ne
s’appuiera donc pas sur toute la chaine de confiance.

Chaque document PDF peut étre signé par une personne différente. En principe, le
nombre total de personnes autorisées a signer les documents PDF du GAN ne dépassera
pas 5 personnes. L’opération devra donc étre renouvelée pour chaque signataire.

=)
Cliquer sur I’icone ' = située en bas a gauche de la fenétre Adobe Reader pour faire
apparaitre la fenétre suivante :



Etat du document i
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La signature numeérique utilisée pour certifier ce document indique que ce dermier n'a subi aucune modification bien que le
certificat de 'auteur n'ait pas pu Etre authentifié, Cliquez sur Propriétés de la signature afin d'afficher des informations
supplémentaires sur la signature et sa walidité, La confiance que wous accordez & ce docurment implique que vous
acceptiez les clauses stipulées dans le texte présenté lorsque vous cliquez sur Informations juridiques.
Contactez ['auteur afin de résoudre bout probléme de validation,

Pour afficher ulkérieurement les informations sur la signature, cliguez sur l'onglet Signatures ci-contre, sélectionnez la
signature de certification et choisissez Propriétés dans le menu Options.

InFormations juridiques. .. Propriétés de la signature. ..

Les icdines d'état du document sont boujours situées dans le coin inférieur gauche de la fenétre du document. Cliquez sur I'une de ces

icdnes pour afficher & nouveau cette boite de dialogue.

Cliquer sur le bouton « propriétés de la signature » :
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- Le document r'a pas &té modifié depuis quil a £té certifis,

- Lidentité du signataire est inconnus, car |a chaine de
certificat m'a pas pu tre constituée,

— Informations supplémentaires

Signataire | Pean-Loc Tusl Certificat. ..
Date; |2005.11,04 14:55:01 +01'00° Approuver lidentité. .,

MatiF ; INon disponible

Lieu ; INﬂn disporible

Coordonnées du signataire : INﬂn disporible

Détection st prévention ; IInterd\re tautes les madifications

Méthode de validation : I Protection de certificats Windows {(dobe.PPKIMS)

/A Cliquez sur Certificat pour afficher des informations détailées sur le signatairs.

[— Création dune version du document

Révision 1 sur 1 du document

Informations juridiques. .. Fermer

Cliquer sur le bouton « Approuver I’identité » :

Protection du certificat - Alerte

Il est généralement peu raisonnable d'approuver direckement des certificats &
partir d'un document, Woulez-vous vraiment continuer 7

Annuler

Cliquer sur le bouton « OK » :



Importer la configuration des contacts x|

Mom ; Jean-Luc Tual
Adresse électronique : jean-luc.kual@shom. fr

— Certificats

M = Jean-Luc Tual, € =FR, L = BR

— Details du certificat
Ohjet 1 €M = Jean-Luc Tual, € = FR, L = BREST CEDEX, O =
Emetteur @ Ch = C5F - Classe I11 - Sign et Crypt, O = Autorite
Utilisation :  Signature de transaction, Chiffrement de dé
Echéance : 2007.05.17 00:00:00 2

¥ Approuver les signatures créées aver ce certificat

¥ approuver les documents certifiés créés aver ce certificat
I~ Approuver le conbenu dynamique signé aver ce certificat

[~ Approuver les scripts JavaScript signés avec ce certificat

Details du certificat.. . |
Aide | Imporker I Annuler |

Cocher les deux premicres cases pour définir le niveau d’approbation et cliquer sur
le bouton « Importer » :

Fin de I'importation |

Détails de limportation :

Importation du contack Jean-Luc Tual ont réussi, ;I
1 certificatis) importé(sy et ajoutéis) & Jean-Luc Tual.

Cliquer pour terminer sur le bouton « OK ».



4. Validation de la signature numérique
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Dans la fenétre principale de Adobe Reader, aller dans « Documents », cliquer sur
« Signatures numériques » puis sur « Valider toutes les signatures du document ». Si vous
disposez d’une connexion internet et si vous avez installer les certificats de 1’autorité de
certification (cf. §2), Adobe Reader va se connecter au site de 1’autorité de certification
Chambersign et vérifier la validité de la signature numérique.
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Si la signature est validée, 1’icone ! située en bas a gauche de la fenétre Adobe Reader

]

sera remplacée par I’icone (ou I’icone selon le type de fichier).

5. Afficher les informations de la signature numérique

Apreés avoir validé la signature numérique, cliquer sur 1’icone pour afficher 1’état du
document :

Etat du document . x|
Ce document est doté d'un état ou de Fonctions spéciaus:.

— Etat du docurnent

l_a Certification YALAELE,

Ce document a éte certifié 4 |'aide de la signature numeérique apposée par :
Mam ¢ Jean-Luc Tual
Société : Etablissement Principal du Service Hydrographique et Qceanograph
Délivré par : C5F - Classe III - Sign et Crypk
La signature numérique est valable et le document n'a subi aucune modification depuis qu'il & &té signe.
Cliquez sur Propriétés de la signature afin d'afficher des informations supplémentaires sur la signature et sa walidité, La
confiance que vous accordez & ce document impligue que vous acceptiez les clauses stipulées dans le texte présenté

lorsque vous cliquez sur Informations juridiques,

Pour afficher ulkérieurement les informations sur la signature, cliquez sur 'onglet Signatures ci-contre, sélectionnez la
signature de certification et choisissez Proprigkés dans le menu Options.

InFormations juridiques. .. Proprigtés de la signature..,

™ Me plus afficher cette boite de dialogue 4 la prochaine ouverture du document,

Les icdnes d'état du dacument sont kaujours situées dans le coin inférieur gauche de la Fenétre du docurment. Cliquez sur [une de ces

icdnes pour afficher & nouveau cette boite de dialague.
Fermer |

Cliquer respectivement sur les deux boutons « Informations juridiques » et « Propriétés
de la signature » pour afficher les informations sur la validité de la signature:



— Avis de non-responsabilité

L'authentification de documents datés de signatures numériques peut exiger le recours & des services
de certificats fournis par des prestataires tiers (vair les informations Fournies par [émetteur ci-dessous),
Adobe n'offre aucune garantie relative 3 la signature numérigue de documents, aux certificats utiises
pour signer numériquement des documents et aux services associés. Pour plus de détails, relisez le
contrat de licence pour I'utilisateur final d'Acrobat ou d'adobe Reader ainsi que le réglement et les
infarmations relatifs ausx certificats Fournis par 'émetteur,

— Réglement relatif aux certificats

Délivré 4: Jean-Luc Tual, Etablissement Principal du Service Hydrographique et
Emetteur : CSF - Classe I1I - Sign et Crypt, Autorite Consulaire
valable: 2005/05/17 & 2007/05/17

Informations fournies par Pémetteur : Ce certificat repond aux specifications et directives de
['Union Europeenne, de ChamberSign Europe et de |s PC
W3 du Minefi,
1l est delivre en face a face,

Afficher les infarmations sur le certificat de 'émetteur... I Afficher le réglement de ['mettewr... I

Propriétes de |a signature. . Fermer |
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